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Цель исследования – показать возможности методов машинного обучения для ана-
лиза внутрисистемных связей многомерных данных. В современных системах авто-
матизированного управления технологическими процессами, и, в частности, в элек-
троэнергетике, необходим непрерывный мониторинг информационного обмена. По-
токи данных носят случайный многомерный характер и передаваемые по каналам 
связи параметры имеют разные диапазоны варьирования и размерность. В этих 
условиях актуальным является развитие методов статистического контроля внут-
рисистемных связей таких данных. 
Материалы и методы. Для решения задачи в работе применен метод машинного обу-
чения «дерево решений». Возможности подхода продемонстрированы при анализе взаи-
мосвязей данных, моделирующих поток, содержащий 27 случайных параметров с разной 
размерностью. Проверка проводилась на выборке от 100 до 500 значений каждого из па-
раметров. 
Результаты. Показано, что статистический контроль может осуществляться 
без рассмотрения структуры самого дерева решений по таким показателям, как про-
цент распознавания связей, диапазоны разбиения значений параметров при классифика-
ции, значимость отдельных параметров (атрибутов). 
Выводы. Поскольку алгоритм не требует большой выборки значений анализируемых па-
раметров, статистический контроль может осуществляться в скользящем временном 
окне. Показано, что подход может быть использован для анализа информационного об-
мена в системах автоматизированного управления технологическими процессами. 

 
Введение. Метод «дерево решений» является одним из методов машинного 

обучения [3, 6, 8] для задач интеллектуального анализа данных (Data Mining) 
[2, 5]. Он используется в основном для решения классификационных задач 
[11, 13, 18]. Метод находит всё более широкое применение в задачах интеллек-
туальной энергетики [12, 14, 17], в частности в задачах релейной защиты и авто-
матизации, определения места повреждения, классификации аварийных режи-
мов [16, 20]. Построение «деревьев решений» позволяет визуализировать иерар-
хическую классификацию данных в виде разветвлённой структуры, состоящей 
из узлов и листьев, аналогичной структуре папок и файлов в системе windows. 
Таким образом анализируется разветвлённая структура связей между изучае-
мыми параметрами (атрибутами) [3, 9]. Качество классификации определяется 
по проценту распознавания связей и зависит от многих факторов. Одним из до-
стоинств метода «дерево решений» является то, что результат не зависит от раз-
меров выборки и длительности обучения в такой степени, как, например, 
при обучении искусственных нейронных сетей [4, 7, 10]. 
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В настоящей работе показано, что метод «дерево решений» может ис-
пользоваться для анализа взаимосвязи параметров в многомерных данных 
при информационном обмене, в частности в электроэнергетике. Его применение 
может быть реализовано без построения собственно самого дерева решений. 
Для статистического контроля взаимосвязей параметров многомерных инфор-
мационных потоков могут использоваться такие показатели, как значимость 
отдельных признаков и процент распознавания при классификации целевых 
атрибутов по этим признакам. Метод может использоваться в «скользящем 
временном окне» [21]. 

Метод «дерево решений» для классификации многомерных данных. 
В качестве примера работы алгоритма рассмотрим многомерный массив, со-
держащий 27 случайных признаков (атрибутов), по каждому из которых вы-
борка составляла N = 496 и N = 168 значений (строк). Особенностью тестовых 
данных являлось то, что первые семь атрибутов, которые использовались в ка-
честве целевых, имели вещественные значения, остальные 20 атрибутов при-
нимали случайные целочисленные значения в узком диапазоне от 1 до 6. Со-
ответствующие примеры приведены в табл. 1 и 2. 

 
Таблица 1 

Пример значений целевых атрибутов 
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… … … … … … … … 
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Таблица 2 
Пример значений входных признаков 
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1 4 4 4 3 4 2 3 2 1 1 2 2 2 2 1 1 1 1 1 1 
… … … … … … … … … … … … … … … … … … … … … 
N 6 1 5 2 1 3 2 3 2 3 3 2 1 3 1 1 1 1 1 1 

 
Поскольку данные, между которыми необходимо контролировать взаимо-

связи (в статистическом смысле), имеют разную числовую размерность, про-
верка при помощи корреляционного анализа даёт результаты очень низкой 
статистической значимости. Это требует для оценки внутрисистемных связей 
данных использования методов машинного обучения, возможность примене-
ния которых не зависит от размерности анализируемых случайных признаков. 
При анализе могут быть использованы разные наборы атрибутов, что позво-
ляет осуществлять моделирование взаимосвязи случайных неоднородных  
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данных разной размерности. Это качественно соответствует потребностям 
в анализе информационного обмена в цифровой электроэнергетике [15]. Рас-
четы проводились на отечественной аналитической платформе DEDUCTOR. 

Результаты применения методики. Классификация и оценка взаимосвя-
зей признаков проводились при целевых атрибутах в виде первых семи при-
знаков COL1 – COL7, имеющих вещественные значения (см. табл. 1). В каче-
стве входных атрибутов использовались 20 целочисленных признаков COL8 – 
COL27 (см. табл. 2). При анализе и построении дерева решений целевой атри-
бут разбивается на определённое количество классов, которое выбирается 
при постановке задачи. Границы классов (диапазонов) при этом в платформе 
DEDUCTOR, которая использовалась в работе, выбираются автоматически. 
Значения целевого атрибута разбивались на три-пять классов. Качество клас-
сификации и её точность могут быть оценены по таблицам сопряжённости, 
пример которых приведён на рис. 1. 
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в 

Рис. 1. Таблицы сопряженности при 5 и 3 классах целевой функции (а, б)  
и гистограмма значимости входных атрибутов при классификации COL1 по 5 классам (в) 

 
Числовые данные в табл. 1, 2 соответствуют количеству примеров из общей 

выборки входных атрибутов, для которых связи с целевой функцией в разных ее 
диапазонах распознаны правильно или неправильно. На диагонали таблиц обо-
значено количество правильно распознанных (классифицированных) примеров. 
Как видно из таблиц, для целевого атрибута COL1 при разбиении его значений 
на пять и три класса процент неправильно распознанных связей составляет  
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соответственно 10,9% и 9,3%. В данном случае процент неправильно распознан-
ных связей составляет порядка 10% в обоих случаях при классификации по раз-
ному числу классов. Однако из таблицы для 5 классов (рис. 1, а) видно, что можно 
выделить диапазоны целевого атрибута в которых распознавание составляет 
100%. Таким образом, таблица сопряжённости позволяет оценить качество клас-
сификации в разных диапазонах целевого атрибута и, соответственно, устойчи-
вость связи между входными и выходными данными. 

Более конкретную информацию о структуре связи можно получить из са-
мого дерева решений, но при 20 входных признаках его структура оказывается 
очень сложной и с трудом поддаётся интерпретации. Поэтому важная инфор-
мация может быть получена о структуре связей без анализа самого дерева ре-
шений. Такую информацию предоставляет гистограмма значимости входных 
атрибутов при классификации целевого признака. Пример такой гистограммы, 
соответствующий разбиению COL1 на 5 классов, приведён на рис 1, в. 

Как следует из гистограммы рис. 1, в, 18 из 20 входных признаков имеют 
связи с COL1 со значимостью от 14,7% до 1,27%. Это дает возможность выделить 
признаки, которые связаны с целевым атрибутом наиболее устойчиво. То есть 
можно построить иерархию связей даже без анализа структуры самого дерева 
решений. 

Для иллюстрации этого на рис. 2 приведены данные, полученные при клас-
сификации другой выборки из 168 значений тех же 27 признаков. В отличие 
от рис. 1 здесь при том же целевом атрибуте COL1 входными признаками яв-
ляются все остальные 26. Из рис. 2 видно, что в этом случае аналогичные мат-
рица сопряжения (уровень распознавания связей при классификации) и гисто-
грамма значимости входных признаков существенно меняются. Можно обна-
ружить следующие особенности при сравнении таблиц сопряженности рис. 1, 
а–б и рис. 2, а–б: 

1) процент нераспознанных при классификации связей сильно отличается 
(10,9% и 2,4% соответственно); 

2) если в первом случае безошибочно классифицируются связи для зна-
чений целевого атрибута COL1 > 14,225, то во втором случае все неправильно 
распознанные связи соответствуют 11,0325 < COL1 < 13,8675; 

3) если при классификации по трем классам в первом случае (рис. 1, б) 
нераспознанные связи распределены относительно равномерно по всему диа-
пазону варьирования целевого атрибута, то во втором случае (рис. 2, б) значе-
ния COL1 < 11,64 распознаются безошибочно; 

4) процент неправильно распознанных связей в зависимости от количе-
ства классов и диапазонов разбиения целевого атрибута может значительно 
меняться и служить контрольным статистическим показателем. 

При сравнении гистограмм рис. 1, в и рис. 2, в также может быть получена 
значительная дополнительная информация: 

1) по гистограмме, представленной на рис. 2, из 20 целочисленных при-
знаков COL–COL27 (см. рис. 1) значимыми остаются только три – COL8, 
COL10, COL12, – остальные значимые признаки – признаки из первой семёрки 
вещественных атрибутов; 
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Рис. 2. Таблицы сопряженности при 5 и 3 классах целевой функции (а, б)  
и гистограмма значимости входных атрибутов при классификации COL1  

по 5 классам (в). На входе – 26 атрибутов 
 

2) выделяется очень высокая значимость признака COL7 при классифи-
кации COL1, что говорит о том, что эти атрибуты связаны между собой наибо-
лее устойчиво; 

3) характерно изменение значимости признака COL12. Если на рис. 2 
он входит в тройку наиболее значимых с вкладом 12%, то на рис. 1 он вообще 
не дает вклада в классификацию по COL1 (в гистограмме рис. 1 он находится 
в числе последних двух с нулевым вкладом). Как было показано ранее [1], это 
соответствует опосредованной связи целочисленного параметра COL12 с COL1. 
То есть их связь обеспечивается через один из вещественных атрибутов COL2–
COL6. И выделить этот «связующий» атрибут можно при его использовании 
в качестве целевой функции. В данном случае этим признаком является COL3, 
при классификации которого COL12 обеспечивает до 15% вклада. 

Возможность оценки промежуточных (медианных) связей случайных дан-
ных является безусловным достоинством метода «дерево решений». Следует от-
метить, что значимость отдельных атрибутов и процент распознавания связей 
классификации в разных условиях могут являться характерными параметрами 
для статистического анализа информационных потоков. Резкое изменение этих 
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параметров будет соответство-
вать изменению внутрисистем-
ных связей в информационном 
потоке, что может быть использо-
вано, например, для поиска ано-
малий т.д. [15, 19]. 

Процент правильно распозна-
нных связей при классификации 
данных по разным целевым атри-
бутам существенно меняется. 

На рис. 3 показано качество 
результатов классификации по 
четырём из семи целевых атрибу-
тов COL2–COL7 в зависимости 
от количества диапазонов, на ко-
торые значения этих атрибутов 
разбиваются. Как видно из рис. 3, 
если для COL4 и COL7 уровень 
нераспознанных связей остаётся 
приблизительно на 9–11%, то для COL2 и COL3 качество распознавания суще-
ственно меняется. 

Выводы. Метод «дерево решений», как один из методов машинного обуче-
ния и интеллектуального анализа данных, позволяет контролировать взаимосвязи 
между случайными параметрами в неоднородных многомерных потоках инфор-
мации. В работе показано, что даже при разной размерности случайных данных 
оценки их внутренних взаимосвязей могут проводиться без построения соб-
ственно самого «дерева решений», по качеству классификации. Статистическими 
критериями для оценок могут служить значимость отдельных признаков, процент 
правильно классифицированных связей, границы диапазонов классификации. По-
скольку метод не требует значительной выборки, он может применяться в сколь-
зящем временном окне для анализа многомерных информационных потоков 
с данными, которые имеют разные размерности, в частности – при анализе  
информационного обмена в цифровой электроэнергетике. Соответствующий 
подход может использоваться для мониторинга информационных потоков, об-
наружение аномалий, для задач обеспечения информационной безопасности. 
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THE «DECISION TREE» METHOD FOR STATISTICAL CONTROL  
OF PARAMETERS INTERRELATIONS  

IN MULTIDIMENSIONAL INFORMATION FLOWS 

Key words: multidimensional information flows, machine learning, decision tree, classifi-
cation, link recognition. 

The purpose of the study is to show the possibilities of machine learning methods for ana-
lyzing intra–system connections of multidimensional data. In modern automated process 
control systems and in particular, in the electric power industry, continuous monitoring of 
information exchange is necessary. Data flows are random and the parameters transmitted 
via communication channels have different ranges of variation and dimension. In these 
conditions, particularly relevant is the development of statistical control methods of such 
data intra-system connections. 
Methods. To solve the problem, the machine learning method "decision tree" is used. The 
possibilities of the approach are demonstrated by analyzing the data interconnections 
which model a stream containing 27 random parameters with different dimensions. The test 
was carried out on a sample of 100 to 500 values of each of the parameters. 
Results. It is shown that statistical control can be carried out without considering the struc-
ture of the decision tree itself, according to such indicators as the percentage of links recog-
nition, ranges of splitting of parameter values during classification, the significance of in-
dividual parameters (attributes). 
Conclusions. Since the algorithm does not require a large sample of the analyzed param-
eters values, statistical control can be carried out in a sliding time window. It is shown that 
the approach can be used to analyze information exchange in the automated control system. 
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