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Благодаря современному состоянию развития современных информационных тех-
нологий и появлению новых международных стандартов МЭК 61970 и МЭК 61968 
появились дополнительные возможности для решения задач автоматизации 
управления энергообъектами, создания подстанции цифрового типа. Цифровая 
подстанция представляет собой электросеть с системой контроля, защиты и 
управления и основана на передаче информации в цифровом формате. Целью ис-
следования является проектирование архитектуры программного комплекса, пред-
назначенного для диагностики централизованной системы РЗА, который является 
одним из основных элементов цифровой подстанции. В статье разработана 
структура программного комплекса, описаны и сгруппированы данные системы 
диагностики централизованной системы РЗА, приведена ее конфигурация, а так-
же рассмотрены вопросы конфигурации РЗА. Даны рекомендации по настройке 
функций РЗА по результатам анализа их работы с помощью алгоритмов определе-
ния места повреждения и эталонных алгоритмов. Описан алгоритм работы циф-
ровой системы диагностики централизованной системы РЗА и приведена диа-
грамма потоков данных цифровой системы диагностики централизованной сис-
темы РЗА. Приведен пример работы клиентской части программы в виде прото-
кола экспресс-анализа аварийного режима. В настоящее время программный ком-
плекс проходит этап тестирования и находится в опытной эксплуатации. 

 

В настоящее время активно ведутся исследования, связанные с цифро-
вой трансформацией отраслей топливно-энергетического комплекса России 
[1, 4]. Минэнерго России был разработан проект «Цифровая энергетика»1, 
согласно которому необходимо создать условия для внедрения цифровых 
технологий и платформенных решений. В энергетике при реализации дан-
ного проекта к 2024 г. планируется достичь снижения продолжительности 
перерывов в электроснабжении и средней частоты технологических нару-
шений на 5%, повышения уровня технологического состояния производст-
венных фондов электроэнергетики для объектов на 5% без увеличения за-
трат на поддержание технического состояния, снижения на 20% аварийно-
сти на объектах электроэнергетики, связанной с техническим состоянием 
производственных фондов. 

                                                      
* Исследование выполнено при финансовой поддержке РФФИ и Чувашской Республики в рам-
ках научного проекта № 19-48-210005 р_а. 
1 Ведомственный проект «Цифровая энергетика» [Электронный ресурс] // Министерство энер-
гетики Российской Федерации: офиц. сайт. URL: https://minenergo.gov.ru/node/14559. 
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Результаты развития современных информационных технологий и появ-
ление новых международных стандартов МЭК 61970 и МЭК 61968, которые 
регламентируют принципы создания автоматизированных систем технологи-
ческого управления энергосистемой и информационных систем корпоратив-
ного управления электросетевых компаний, предоставляют дополнительные 
возможности для решения задач автоматизации и управления энергообъекта-
ми в направлении создания подстанции нового, а именно цифрового, типа 
[12–15, 17]. В перспективе такая цифровая подстанция будет являться ключе-
вым компонентом интеллектуальной сети (Smart Grid) [3, 5, 7, 11, 15]. 

Целью данной статьи является разработка архитектуры программного 
комплекса диагностики централизованной системы РЗА. 

Программный комплекс (ПК) диагностики централизованной системы РЗА 
имеет клиент-серверную сетевую архитектуру, которая позволяет распределить 
функции вычислительной системы между несколькими независимыми компью-
терами в сети, обеспечить необходимый уровень защиты данных за счет наделе-
ния клиентов определенными правами доступа к системе и др. [16]. В состав 
разработанного ПК входят: ПК RPADiagnosticsConfigurator (конфигуратор сис-
темы); ПК RPADiagnosticsServer (сервер системы); ПК RPADiagnostics (клиент 
системы); база данных (БД) (рис. 1). 

 

 
Рис. 1. Схема размещения программного комплекса  

диагностики централизованной системы РЗА 
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Одной из основных задач, выполняемых ПК, является проведение про-
цедуры экспресс-анализа развития аварий на различных уровнях электро-
объекта [8, 9]. Данная процедура запускается после срабатывания функции 
фиксации автоматического отключения силового выключателя микро-
процессорными или другими устройствами РЗА. Источниками входной ин-
формации являются сигналы, получаемые из цифрового регистратора ава-
рийных событий (ЦРАС) и из РАС традиционного исполнения, а также пара-
метры функций РЗА, описанные стандартизированной моделью данных. 

Осциллограммы, записанные ЦРАС и РАС традиционного исполнения в 
централизованной системе РЗА, загружаются в общую директорию, в кото-
рой имеет доступ и RPADiagnosticsServer. Сервер, анализируя поступающие 
осциллограммы на основе конфигурации, настроенной в RPADiagnostics-
Configurator, записывает результаты анализа в БД. Клиенты RPADiagnostics 
получают информацию о результатах анализа и выводят информацию поль-
зователю системы для его дальнейшего принятия решений. 

Структура данных системы диагностики централизованной системы 
РЗА. Система диагностики централизованной системы РЗА настраивается в 
ПК RPADiagnosticsConfigurator. Данные системы диагностики централизо-
ванной системы РЗА разделены на три группы – общие настройки, конфигу-
рация системы и настройки хранения [6]. 

В общих настройках содержится директория COMTRADE файлов, в ко-
торой модуль RPADiagnosticsServer «Монитор COMTRADE файлов» осуще-
ствляет мониторинг новых появившихся файлов. Также в общих настройках 
хранятся данные о TCP/IP-портах подключения клиентов RPADiagnostics. 

Настройки хранения содержат параметры подключения к БД: имя серве-
ра БД, имя БД, имя пользователя и пароль для подключения. 

Конфигурация системы имеет древовидную иерархическую структуру и 
включает в себя всю информацию по объектам защиты. Большинство объек-
тов конфигурации имеют уникальные идентификаторы и названия. Родитель-
скими узлами в деревьях конфигураций являются электрические сети, дочер-
ними – электрические подстанции и объекты защиты (ЛЭП, трансформатор и 
секция шин (СШ)), которые принадлежат электрическим подстанциям. Объ-
ект защиты ЛЭП имеет такие необходимые для расчета ОМП параметры, как 
длина линии сети, которая используется при анализе работы комплексов и 
функций защит, сигналы для включения и отключения реле положения для 
учета автоматических и оперативных блокировок. Все остальные параметры 
для данного объекта защиты хранятся в файле модели ЛЭП. Трансформатор и 
СШ наследуют все свойства объекта защиты и не имеют своих специфичных 
параметров, так как вся необходимая информация по этим объектам пред-
ставлена в файле настроек устройств РЗА. 

Ниже в иерархии настроек системы РЗА находятся комплекты защит. 
Здесь помимо задания идентификатора и названия можно установить ссылки 
на сигналы пуска и срабатывания соответствующего комплекта защит. Дан-
ные сигналы необходимо задавать в том случае, если устройство РЗА выдает 
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сигналы работы комплекта защит. Если отсутствуют эти сигналы, то анализ 
комплекта защит производится на основании работы функций защит, содер-
жащихся в устройствах РЗА. 

Устройства РЗА, помимо идентификатора и названия, имеют параметры 
ОМП, в которых приведена вся информация, необходимая для расчета места 
повреждения: имя файла модели ОМП, сигналы напряжения и тока для рас-
чета. В зависимости от своего назначения устройства РЗА могут иметь раз-
личные наборы функций РЗА, например включение анализа по ОМП или по 
эталонным алгоритмам, установка сигналов пуска и срабатывания функции 
РЗА, задание ступеней защиты. 

Конфигурация функций РЗА может быть следующих типов: максималь-
ная токовая защита; токовая защита нулевой последовательности; дистанци-
онная защита; защита минимального напряжения; направленная высокочас-
тотная защита; максимальная токовая защита трансформатора; токовая защи-
та нулевой последовательности трансформатора; дифференциальная защита 
трансформатора; дифференциальная защита шин. 

В конфигурации функций защиты также задаются настройки функций 
РЗА для анализа по результатам ОМП или по эталонным алгоритмам. 

Настройки функций РЗА для анализа по результатам ОМП содержат па-
раметры выдержки срабатывания по времени и автоматического и оператив-
ного ускорения. Функций РЗА для анализа по результатам ОМП на данном 
этапе разработки системы бывает только тех типов, которые осуществляют 
защиту ЛЭП, а именно: максимальная токовая защита, токовая защита нуле-
вой последовательности, дистанционная защита, защита минимального на-
пряжения и направленная высокочастотная защита [2, 10]. Каждый тип функ-
ции РЗА имеет свои параметры, контролируемые при анализе по результатам 
ОМП данной функции и комплекта защит. Максимальная токовая защита 
осуществляет контроль максимального тока, токовая защита нулевой после-
довательности – максимальный ток нулевой последовательности. Дистанци-
онная защита следит за попаданием короткого замыкания в определенную 
зону контролируемой ЛЭП, защита минимального напряжения осуществляет 
контроль минимального напряжения. Направленная высокочастотная защита 
не обладает какими-либо параметрами, так как для данного типа функции 
РЗА достаточно выявить, имеет ли место авария на данной ЛЭП. Отсутствие 
некоторых функций РЗА в данном виде анализа обусловлено тем, что ОМП 
возможно только на ЛЭП и невозможно на трансформаторе и СШ. 

Функции РЗА для анализа по результатам работы эталонных алгоритмов 
бывают всех типов функций РЗА системы диагностики. Конфигурации дан-
ных функций содержат имя файла настроек устройства РЗА (файл эталона), 
сигналы пуска и срабатывания функции РЗА по эталонному алгоритму, логи-
ческие сигналы из файла настроек устройства РЗА и список сопоставленных 
пар сигналов из файла эталона и из COMTRADE файла. 

Алгоритм работы цифровой системы диагностики централизованной 
системы РЗА. Работа цифровой системы диагностики сосредоточена в трех 
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программных компонентах – в конфигураторе RPADiagnosticsConfigurator, в 
сервере RPADiagnosticsServer и клиентах RPADiagnostics. После успешного 
конфигурирования и загрузки настроек системы в сервер начинается основ-
ной цикл работы сервера, состоящего из следующих модулей: монитор 
COMTRADE файлов; менеджер файлов эталона; анализатор функций РЗА 
(по ОМП, эталонным алгоритмам и устройствам РЗА); модуль расчета ОМП; 
модуль эталонного расчета; анализатор COMTRADE файлов на наличие пус-
ков и срабатываний; интерфейс взаимодействия с БД; интерфейс взаимодей-
ствия с клиентами (рис. 2). 

 

 
Рис. 2. Диаграмма потоков данных цифровой системы диагностики  

централизованной системы РЗА 
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Монитор COMTRADE файлов. Осциллограммы, записанные цифровым 
регистратором аварийных событий (ЦРАС) в централизованной системе РЗА, 
загружаются в сетевую директорию. Файлы должны иметь общепринятый 
формат регистрации осциллограмм переходных процессов (аварий) в энерго-
системах COMTRADE (2013 г.). Монитор COMTRADE файлов осуществляет 
чтение вновь появившихся в папке осциллограмм и передает данные в систе-
му диагностики для дальнейшего анализа. 

Менеджер файлов эталона. Файлы настроек устройств РЗА (файлы эта-
лона) считываются из директории файлов эталона при запуске сервера и со-
храняются в оперативной памяти. Далее файлы эталона используются при 
анализе функций РЗА по эталонным алгоритмам. 

Файлы эталона содержат информацию, необходимую для функциониро-
вания устройства РЗА, и имеют следующую структуру: 

 основные настройки (задаются частота дискретизации, длительность 
записи осциллограмм и т.п.); 

 аналоговые сигналы (описываются входные преобразователи уст-
ройств аналоговых сигналов (измерительных трансформаторов наблюдаемо-
го объекта); для каждого аналогового входа указываются название, величина 
максимального заполнения АЦП, коэффициент трансформации, номинальное 
значение и т.п.); 

 трехфазные присоединения (описываются каналы трехфазных систем 
шин и токовых присоединений, с указанием каналов нулевой последователь-
ности); 

 ЛЭП (вводятся объекты, описывающие линии электропередачи, кото-
рые объединяются с помощью соответствующих систем шин и токовых при-
соединений); 

 входные дискретные сигналы (описываются входные дискретные 
сигналы устройства, для каждого из них указывается название и устанавлива-
ется флаг запрета/разрешения на запись сигнала в осциллограмму); 

 выходные реле устройства (описываются выходные реле устройства, 
для каждого из них задается название и устанавливается флаг запре-
та/разрешения на запись осциллограммы); 

 расчетные сигналы (описываются расчетные сигналы устройства, ко-
торые создаются на базе входных аналоговых сигналов (некоторые типы рас-
четных сигналов в качестве своих входов используют другие расчетные сиг-
налы); для каждого расчетного сигнала задается определенный набор уста-
вочных параметров); 

 измерительные органы (описываются программные измерительные 
органы устройства, являющиеся частью его функциональной системы; для 
каждого измерительного органа задаются название, тип, контролируемая гра-
ница значения, коэффициент возврата и т.п.); 

 внутренние логические сигналы (описываются внутренние бинарные 
сигналы функциональной схемы устройства, позволяющие анализировать его 
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работу в различных режимах; для каждого сигнала указывается название и 
устанавливается флаг запрета/разрешения на запись осциллограммы); 

 сигналы управления выходными реле (задаются сигналы управления для 
любого выходного реле устройства, в соответствии с уровнем которого контакты 
реле будут находиться в замкнутом либо в разомкнутом состояниях; в качестве 
управляющих сигналов могут использоваться любые бинарные сигналы); 

 сигналы пуска осциллографа (определяются условия пуска функции 
осциллографирования устройства; в качестве управляющего сигнала пуска 
может использоваться любой бинарный сигнал устройства; при выполнении 
хотя бы одного из условий пуска происходит запись осциллограммы текуще-
го процесса в память устройства); 

 файл логики устройства (задается функционально-логическая схема 
работы устройства, записываемая в файл). 

Анализатор функций РЗА. Задача диагностики на правильность, лож-
ность или отказ срабатывания и пуска функций защит устройств РЗА решает-
ся в анализаторе функции РЗА, который состоит из следующих подмодулей: 

 анализатора функций РЗА по ОМП; 
 анализатора функций РЗА по эталонным алгоритмам; 
 анализатора функций РЗА по устройствам РЗА. 
Если включен в конфигураторе анализ комплектов и функций защит по 

результатам ОМП, то после появления в системе осциллограммы модуль рас-
чета ОМП выполняет расчет на основании полученного файла с данными. 
Анализатор функций РЗА по ОМП, получая в качестве входных параметров 
параметры функций РЗА, результаты ОМП и длину ЛЭП, выполняет анализ 
функций РЗА и передает результаты интерфейсу взаимодействия с БД. 

Если в конфигураторе включен анализ комплектов и функций защит по 
результатам работы эталонных алгоритмов, то работа начинается с получения 
COMTRADE файла и файла эталона. Анализатор из конфигурации системы 
также получает параметры функций РЗА. Затем все данные передаются в мо-
дуль эталонного расчета для построения обновленной осциллограммы, со-
держащей дополнительные рассчитанные с помощью эталонных алгоритмов 
сигналы. Файл с полученными данными далее передается в блок анализатора 
COMTRADE файла на наличие пусков и срабатываний. Если эти дискретных 
сигналов имеются в файле, то события изменения данных сигналов переда-
ются в интерфейс взаимодействия с БД для их дальнейшей записи в БД. 

В случае анализа функции РЗА в устройствах РЗА COMTRADE файл 
устройства без каких-либо изменений передается в блок анализатора 
COMTRADE файла на наличие пусков и срабатываний. 

Далее результаты работы анализатора функций РЗА поступают в интер-
фейс взаимодействия с БД. 

Модуль расчета ОМП. Модуль расчета ОМП производит расчет с ис-
пользованием значений токов и напряжений, записанных во время аварии в 
осциллограмму. Каналы тока и напряжения, по которым будет производиться 
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расчет, задаются и хранятся в конфигурации системы. Оценка расстояния до 
места повреждения осуществляется на основе анализа аварийных величин 
предполагаемой точки повреждения с использованием алгоритмической мо-
дели ЛЭП. Модуль расчета ОМП формирует и передает следующие данные: 
расстояние до места повреждения, дату, время, вид короткого замыкания (КЗ) 
(однофазное, междуфазное, трехфазное, двухфазное на землю), особую фазу, 
действующие значения токов и напряжений при КЗ и в предаварийном режи-
ме, углы между токами и напряжениями всех фаз, значения нулевой, прямой 
и обратной последовательности токов и напряжений при КЗ. 

Модуль эталонного расчета. Модуль эталонного расчета моделирует ра-
боту функций РЗА по эталонным алгоритмам. На основе данных из 
COMTRADE файла в модуле производится расчет всех сигналов и выходных 
реле, описанных в файле эталона. Далее выполняется симуляция функцио-
нально-логической схемы устройства, представленной в файле эталона. Ре-
зультаты вычислений дополнительно записываются в осциллограмму, кото-
рая поступила на вход модуля, и затем она передается обратно в блок анали-
затора функций РЗА по эталонным алгоритмам. 

Анализатор COMTRADE файлов на наличие пусков и срабатываний. 
Анализатор COMTRADE файла на наличие пусков и срабатываний служит 
для выявления событий, приведших к изменению дискретных сигналов. На 
вход модуля получают COMTRADE файл и сигналы, по которым необходимо 
произвести поиск такого события. Если искомое событие имело место, то в 
этом блоке формируются сведения об этом (дата и время изменения, новое 
значение сигнала). Затем полученные данные передаются в интерфейс взаи-
модействия с БД для их дальнейшей записи в БД. 

Интерфейс взаимодействия с БД. Вся работа с БД осуществляется через 
интерфейс взаимодействия с БД. Данный модуль производит чтение из БД и 
запись в нее осциллограмм, результатов ОМП и событий изменения сигналов. 

Интерфейс взаимодействия с клиентами. Модуль находится в режиме 
постоянного ожидания подключений клиентов. В случае успешного установ-
ления связи в нем обрабатываются запросы клиента на получение данных из 
конфигурации системы или БД, осуществляется чтение конфигурации систе-
мы или обращение к интерфейсу взаимодействия с БД. 

Если в ходе анализа COMTRADE файлов к серверу были подключены 
клиенты, то для их оперативного уведомления об изменении данных полу-
ченные результаты анализа отображаются и в интерфейсе взаимодействия с 
БД, и в интерфейсе взаимодействия с клиентами. 

Отображение результатов работы системы диагностики. Клиентская 
программа RPADiagnostics выступает в качестве непосредственного интерфей-
са между пользователем и системой. Программа решает следующие задачи: 

 отображает дерево объектов конфигурации системы диагностики; 
 выводит протокол экспресс-анализа аварийного режима (рис. 3); 
 предоставляет пользователю возможность редактирования шаблона 

протокола экспресс-анализа аварийного режима. 
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Рис. 3. Пример протокола экспресс-анализа аварийного режима 

 
Заключение. В статье предложена структура программного комплекса, 

описаны и сгруппированы данные системы диагностики централизованной 
системы РЗА, приведена ее конфигурация, а также рассмотрены вопросы 
конфигурации РЗА. Описан алгоритм работы ПК диагностики централизо-
ванной системы РЗА, включая описание алгоритма работы всех модулей и 
интерфейсов. Приведены диаграмма потоков данных цифровой системы ди-
агностики централизованной системы РЗА и пример работы клиентской час-
ти программы в виде протокола экспресс-анализа аварийного режима. 

Программный комплекс находится в опытной эксплуатации и находится 
на этапе тестирования. После прохождения всех запланированных тестов 
планируется окончательное внедрение программного комплекса в энергосис-
тему Оренбургской области. 
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Denis V. MOISEEV, Nataliya A. GALANINA, Nadezhda N. IVANOVA  

ARCHITECTURE DESIGNING OF SOFTWARE FOR THE DIAGNOSIS  
OF A CENTRALIZED RELAY PROTECTION AND AUTOMATION SYSTEM 

Kew words: digital centralized relay protection and automation (RPA) system, software 
for the diagnosis of a centralized RPA system, emergency rapid analysis, RPA device di-
agnostic system, digital substation. 

Due to the current state of the development of modern information technologies and the 
emergence of new international standards IEC 61970 and IEC 61968, additional possibil-
ities for solving problems of automation control of energy objects and creation of digital 
substation appeared. The digital substation is an electrical network with a control, pro-
tection and control system and is based on the transmission of information in digital for-
mat. The aim of the study is to design a software package for diagnosis of a RPA digital 
central system, which is one of the elements of a digital substation. In the article we de-
veloped the structure of the software complex, described and grouped the data of a cen-
tralized RPA diagnosis system, presented its configuration and also considered the RPA 
configuration. Recommendations are given on how to configure RPA functions based on 
analysis of their performance using damage location algorithms and reference algo-
rithms. The algorithm of the digital diagnosis system operation of the centralized RPA 
system is described, and the flow diagram of the diagnosis digital system of the central 
RPA system is shown. A working example of the client part of the program in the form of 
an emergency mode rapid analysis protocol is given. The software complex is currently 
undergoing testing and is in pilot operation. 
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