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Современный электроэнергетический объект – станции и высоковольтные подстан-
ции стали цифровыми объектами с активным применением высокоскоростных ло-
кальных сетей, непосредственно участвующих в технологическом процессе. Управ-
ление, анализ и контроль информационного обмена в цифровой подстанции энерго-
системы требуют разработки новых средств и подходов. Для этих целей могут ис-
пользоваться методы машинного обучения, в частности аппарат искусственных 
нейронных сетей. В статье представлены результаты нейросетевого моделирова-
ния срабатывания максимальной токовой защиты как вариант анализа информаци-
онного обмена. Используется элементарный персептрон как нейросеть с наиболее 
простой структурой. Приводится оптимизированная структура нейросети и дают-
ся оценки точности нейросетевого алгоритма в зависимости от объема обучающей 
выборки (от 1000 до 50000 записей), количества эпох обучения. Показано, что анализ 
погрешности нейросетевого алгоритма, возникающей при тестировании нейросети, 
позволяет оценить порог срабатывания (величину уставки) токовой защиты в зави-
симости от размера обучающей выборки. Обнаружено, что распознавание порога 
срабатывая защиты при нейросетевом моделировании нарушается только в том 
случае, когда токи во всех трех фазах электрической сети близки к пороговому. Об-
суждаются возможности усовершенствования предлагаемого подхода и его исполь-
зования для распознавания аномалий в информационном обмене и работе вторичного 
оборудования цифровых подстанций энергосистемы. 

 
Контроль и анализ информационного обмена во вторичном оборудова-

нии цифровых подстанций с развитием информационных технологий явля-
ются все более актуальной задачей [3, 6, 10, 25]. Для этих целей могут ис-
пользоваться методы машинного обучения, в частности аппарат искусствен-
ных нейронных сетей (ИНС) [7–9, 11–13], как одна из основ искусственного 
интеллекта [14, 15]. Эти инструменты могут использоваться для моделирова-
ния [24], обработки сигналов [17, 20, 23], анализа информационного обеспе-
чения и информационного обмена в электросетевом оборудовании [16]. В 
полной мере это относится к устройствам релейной защиты и автоматики 
[26], задачам определения места повреждения [1, 4, 22]. 

Большое многообразие режимов работы энергосистемы включает в себя 
штатные режимы изменения нагрузок [5], коммутации [4], разнообразные 
аварийные режимы при срабатывании релейной защиты [18, 19, 26, 27]. В 
таких условиях моделирование и анализ информационных потоков подстан-
ции традиционными методами могут быть сильно затруднены. В соответст-
вующих задачах могут использоваться такие средства искусственного интел-
лекта, как ИНС [2]. 
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В настоящей работе на простейшем примере максимальной токовой за-
щиты (МТЗ) проводится анализ точности функционирования нейросетевых 
моделей на основе элементарного персептрона [21]. 

Нейросетевое моделирование МТЗ. Схема нейросетевой модели на ос-
нове персептрона показана на рис. 1. Здесь количество нейронов и слоев ней-
росети подобрано эмпирически. Их увеличение и усложнение структуры 
ИНС не приводят к существенному изменению качества модели. На входные 
нейроны подаются значения токов на каждой из фаз электрической сети. За-
щита срабатывает, если значение хоть одного из токов превосходит порог в 
300 А. Таким образом значение целевой функции на выходе нейросети при-
нимает два значения: 0 или 1. 

 

 
Рис. 1. Структура нейросетевой модели МТЗ 

 
В первом скрытом слое ИНС 6 нейронов выполняют оценку превышения 

порога на каждой фазе, нейроны второго слоя приводят результат к нужной, 
пороговой форме. 

Для реализации программы моделирования существует множество гото-
вых программных библиотек и фреймворков для построения и обучения ней-
росетей. Наиболее широкие возможности для построения и обучения нейро-
сетей предоставляют программные фреймворки – набор компонент, состав-
ляющих каркас сложных программ. В них реализованы и оптимизированы 
базовые операции, необходимые для работы нейронной сети: представление 
данных, вычисление значений сигналов и градиентов, а также алгоритмы оп-
тимизации параметров. В работе использован один из ведущих фреймворков 
глубокого машинного обучения – PyTorch (https://pytorch.org/). Фреймворк 
предоставляет собой тензоры с автоматической дифференциацией (automatic 
differentiation) для работы с градиентами, множество реализованных алго-
ритмов оптимизации и вспомогательные методы по обработке многомерных 
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данных, основанные на библиотеке NumPy. Фреймворк PyTorch поддержива-
ет работу с программно-аппаратной архитектурой параллельных вычисле-
ний – CUDA для ускорения вычислений. Использование PyTorch доступно на 
языках программирования Python, C++ и java. Выбран язык программирова-
ния общего назначения Python, так как он предоставляет большой набор по-
лезных операций, а также имеет библиотеки для сохранения и загрузки дан-
ных (cvs), а также визуализации (matplotlib). 

Использован классический алгоритм обучения по эпохам: вычисление 
средней квадратичной ошибки для обучающего множества, вычисление гра-
диента методом обратного распространения ошибки и коррекция весов ней-
ронов. Для обучения использован алгоритм упругого обратного распростра-
нения (resilient backpropagation, Rprop), который обеспечивает быструю и 
точную сходимость решаемой задачи. 

Для проверки работы программы, моделирующей ИНС (рис. 1), исполь-
зовалась аналитическая платформа DEDUCTOR (www.basegroup.ru). При 
сравнимой скорости обучения ИНС максимальные и среднеквадратичные 
ошибки отличаются незначительно. 

Значения токов в каждой из фаз электрической сети задавались в виде 
независимых случайных нормально распределенных величин со средним 
значением 300 А и полушириной распределение 30 А. Соответствующие гис-
тограммы приведены на рис. 2. 
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Рис. 2. Гистограмма распределения данных для обучения ИНС. 
Обучающее множество – по 3000 значений тока на каждой фазе 

 
Обучение ИНС проводилось по выборке от 1000 до 50000 значений. Тес-

товая выборка составляла 30% от обучающей. Количество циклов (эпох) обу-
чения составляло до 20000. Уровень ошибки обучения стабилизировался 
приблизительно после 1000 циклов. 

Оценка точности нейросетевой модели. При приведённых выше усло-
виях обучения ИНС (рис. 1), используемая модель обеспечивает стопроцент-
ное распознавание связи между нейронами и очень низкий уровень ошибок 
по обучающему множеству. Относительная среднеквадратичная ошибка по 
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обучающему множеству при вычислении нейросетью порога срабатывания 
защиты составляет 10–17–10–18. При этом погрешность , возникающая при 
тестировании нейросетевой модели на тестовом множестве, уменьшается с 
увеличением обучающей выборки. Соответствующей график приведён на 
рис. 3, а. Процент нераспознанных примеров из тестовой выборки Т также 
уменьшается с увеличением обучающей выборки. Соответствующие данные 
приведены на графике рис. 3, б. 
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Рис. 3 Среднеквадратичная погрешность (а) и процент нераспознанных примеров  
из тестового множества (б) в зависимости от размера обучающей выборки. 

 

Анализ множества нераспознанных примеров из тестовой выборки, т.е. 
значений токов в фазах сети, при которых модель релейной защиты не сраба-
тывает или дает «ложное срабатывание», показал следующее: 

1. Среднеквадратичная ошибка  при вычислении целевой функции по 
тестовому множеству при обучающим множестве более 5000 значений не 
превышает 1% (см. рис. 3, а). 

2. Процент нераспознанных примеров из тестового множества в этих ус-
ловиях не превышает 1,5% (см. рис. 3, б). 

3. Ошибки при нейросетевых вычислениях целевой функции возникают 
в том случае, когда значения токов во всех трёх фазах электросети оказыва-
ются близки к пороговому значению 300 А. Соответствующий пример нерас-
познанных точек тестовой выборки после обучения на 3000 примерах приве-
дён на рис. 4. 

На рис. 4 приведена трехмерная диаграмма расположения тестовых зна-
чений токов, соответствующих нераспознанным примерам. Как видно из 
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рис. 4, значения токов во всех трех фазах электрической сети, когда ИНС не 
распознает порогового значения, оказываются в диапазоне 290–300 А. 

 

 
Рис. 4. Трехмерная диаграмма тестовых значений токов (по трем фазам),  

когда ИНС неправильно распознает пороговое значение 300А 
 
Ни одного ошибочного примера из тестового множества, когда хоть одно 

значение тока на одной из фаз отличается от порогового более чем на 10 А, 
не выявлено. 

На рис. 5 показано, как меняется диапазон отклонений токов I в фазах 
электрической сети от порогового значения, соответствующих нераспознанным 
примерам из тестового множества. То есть в диапазоне 300I А нейросетевая 
модель может не обеспечить правильного описания срабатывания защиты. 

 

 
Рис. 5. Зависимости максимального и минимального значений I 

в окрестности порога срабатывания защиты для нераспознанных примеров 
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Как видно из рис. 5, значение I не превышает единиц ампер при поро-
говом значении 300 А. Таким образом, сделанные оценки позволяют по ре-
зультатам получить величину уставки для адекватной работы максимальной 
токовой защиты. Проверка показала, что при внесении уставки (тестировании 
обученной ИНС в диапазоне тестовых значений больше или меньше 300I) 
распознавание обеспечивается в полной мере. 

Выводы. Быстрая сходимость нейроалгоритма при произвольных на-
чальных условиях и низкий уровень ошибок на простейшем примере демон-
стрируют достаточно высокое качество выбранной нейросетевой модели. Ко-
личество связей между нейронами в элементарном персептроне (рис. 1) со-
ставляет 39. Для адекватного обучения ИНС эта величина должна быть хотя 
бы в несколько раз меньше размера обучающей выборки. Таким образом, 
нейромодель защиты может обучаться при выборке от 500 значений тока в 
каждой из фаз электрической сети. При этом размер уставки по току не пре-
вышает 1% от порогового значения. Однако оценка величины уставки не яв-
ляется основным результатом проведенного анализа. Значительно более важ-
ным является возможность распознавания при помощи ИНС режимов работы 
вторичного оборудования. Результаты демонстрируют, что если обучать ИНС 
на всем наборе штатных режимов, когда правильное срабатывание защиты 
при авариях также считается штатным режимом, то ИНС позволяет выявлять 
аномалии в работе вторичного оборудования и информационном обмене. Это 
является важнейшей задачей контроля информационных потоков, предот-
вращения киберинцидентов в работе вторичного оборудования современных 
цифровых электрических подстанций. 
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Sergey O. IVANOV, Aleksandr A. LARIUKHIN,  
Maxim V. NIKANDROV, Leonid A. SLAVUTSKII 

ACCURACY ESTIMATION FOR OPERATING CHARACTERISTICS NEUROMODELING 
OF THE OVERCURRENT PROTECTION IN A THREE PHASE MAINS 

Key words: neural network modeling, elementary perceptron, overcurrent protection, 
three-phase electrical mains. 

Modern electric power facilities-stations and high-voltage substations have become digi-
tal objects with the active use of high-speed local networks directly involved in the tech-
nological process. Management, analysis and control of information exchange in the digi-
tal substation of the power system require the development of new tools and approaches. 
For these purposes, machine learning methods can be used, in particular, the artificial 
neural networks. The paper presents the results of neural network modeling of the opera-
tion of the overcurrent protection – as a variant of the information exchange analysis. An 
elementary perceptron is used as a neural network with the simplest structure. The opti-
mized structure of the neural network and estimates of the accuracy of the neural network 
algorithm are given, depending on the size of the training sample (from 1000 to 50000 
records), the number of training epochs. It is shown that the analysis of the neural net-
work algorithm errors encountered during testing of the neural network enables to esti-
mate the threshold (the setting value) current protection depending on the size of the 
training sample. It is found that the recognition of the protection trigger threshold in neu-
ral network modeling is violated only when the all three phase currents in electrical 
mains are close to the threshold. The possibilities of improving the proposed approach 
and its use for detecting anomalies in the information exchange and operation of second-
ary equipment of digital substations of the power system are discussed. 
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