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1  ОБЪЕМ  ДИСЦИПЛИНЫ  (МОДУЛЯ)  В  ЗАЧЕТНЫХ  ЕДИНИЦАХ  С
УКАЗАНИЕМ АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ
РАБОТУ  ОБУЧАЮЩИХСЯ  С  ПРЕПОДАВАТЕЛЕМ  (ПО  ВИДАМ  УЧЕБНЫХ
ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ

Таблица 1
БЮДЖЕТ ВРЕМЕНИ С УЧЕТОМ ФОРМЫ ОБУЧЕНИЯ, СЕМЕСТРА И ВИДОВ

ЗАНЯТИЙ

Форма обучения Очная Очно-заочная Заочная
Семестр 3
Контактная работа обучающихся с 16
преподавателем (по видам учебных
занятий), всего часов
в том числе:
- занятия лекционного типа 16
(лекции  и  иные  учебные  занятия,
предусматривающие
преимущественную передачу
учебной информации
педагогическими работниками),
часов
- занятия семинарского/
практического   типа   (семинары,
практические  занятия,  практикумы,
коллоквиумы и  иные аналогичные
занятия), часов
-  лабораторные  занятия  (включая
работу обучающихся на  реальных
или виртуальных объектах
профессиональной сферы), часов
Самостоятельная работа 11
обучающихся, часов
в том числе:
- групповые и индивидуальные
консультации обучающихся с
преподавателями
- проработка теоретического курса 7
- курсовая работа (проект)
- расчетно-графическая работа
- реферат 4
- эссе
- подготовка к занятиям
семинарского/практического типа

- подготовка к выполнению и защите
лабораторных работ

- взаимодействие в электронной
информационно-образовательной
среде вуза
Промежуточная аттестация 9
обучающихся, включая  подготовку
(Зачет)
Итого, часов 36
Трудоемкость, з.е. 1

2 ЯЗЫК ПРЕПОДАВАНИЯ
Изучение дисциплины (модуля) осуществляется на русском языке.
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3 ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ (МОДУЛЯ)
Целью  освоения  дисциплины  (модуля)  «Информационная  безопасность  в

профессиональной деятельности» является изучение основ информационной безопасности
для применения в профессиональной деятельности.

Задачами освоения дисциплины (модуля) являются формирование у обучающихся:
-Изучение понятий информационной безопасности.
- Изучение нормативных правовых и организационных основ обеспечения 

информационной безопасности.
-Ознакомление с основными методами и средствами защиты информации.
В результате  изучения  дисциплины  (модуля)  «Информационная  безопасность  в

профессиональной деятельности» обучающиеся на основе приобретенных знаний, умений
и навыков достигают освоения компетенций на определенном уровне.

Аннотация дисциплины (модуля) представлена в Приложении А.

4 ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО
ДИСЦИПЛИНЕ (МОДУЛЮ), СООТНЕСЕННЫХ С ИНДИКАТОРАМИ 
ДОСТИЖЕНИЯ КОМПЕТЕНЦИЙ

Таблица 2
Планируемые результаты обучения по дисциплине (модулю), с указанием индикатора

достижения компетенций

Код
индикатора

Индикаторы достижения
достижения

Код Формулировка компетенции (связанные с
компетенции

компетенции компетенции данной дисциплиной
(по данной

(модулем))
дисциплине
(модулю))

Профессиональные
Разрабатывает программное и
аппаратное обеспечение
технологий и систем
искусственного интеллекта для
решения профессиональных задач с

Способен
учетом требований
информационной безопасности  в

разрабатывать и различных предметных областях:

модернизировать - Знает новые научные принципы и
методы разработки программного ипрограммное и
аппаратного обеспечения

аппаратное ИД-1 ПК-8 технологий и систем
обеспечение искусственного интеллекта для
технологий и систем решения профессиональных задач в

ПК-8 искусственного различных предметных областях
интеллекта с учетом - Умеет разрабатывать
требований программное и аппаратное

информационной обеспечение технологий и систем
искусственного интеллекта с

безопасности в учетом требований
различных информационной безопасности для
предметных решения профессиональных задач в
областях различных предметных областях

Модернизирует программное и
аппаратное обеспечение

ИД-2 ПК-8
технологий и систем
искусственного интеллекта для
решения профессиональных задач с
учетом требований
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информационной безопасности в
различных предметных областях:
- Знает особенности модернизации
программного и аппаратного
обеспечения  технологий  и  систем
искусственного интеллекта для
решения профессиональных задач в
различных предметных областях
- Умеет модернизировать
программное и аппаратное
обеспечение  технологий  и  систем
искусственного интеллекта с
учетом требований
информационной безопасности для
решения профессиональных задач в
различных предметных областях

5  МЕСТО  ДИСЦИПЛИНЫ  (МОДУЛЯ)  В  СТРУКТУРЕ
ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

Дисциплина  (модуль)  относится  к  Факультативным  дисциплинам  блока  ФТД
образовательной программы.

6  СОДЕРЖАНИЕ  ДИСЦИПЛИНЫ  (МОДУЛЯ),  СТРУКТУРИРОВАННОЕ
ПО  ТЕМАМ  (РАЗДЕЛАМ)  С  УКАЗАНИЕМ  ОТВЕДЕННОГО  НА  НИХ
КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ ЧАСОВ И ВИДОВ УЧЕБНЫХ ЗАНЯТИЙ

6.1 Тематический план изучения дисциплины (модуля)

Таблица 3
Тематический план с указанием выделенных академических часов на освоение каждого

из разделов и проведение промежуточной аттестации
Очная (час) Очно-заочная (час) Заочная (час)

Наименование разделов
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промежуточную
аттестацию)

1 Раздел 1. Основы 6 2 8
информационной
безопасности

2 Раздел 2. Организацион 6 2 8
но-правовое
обеспечение
информационной
безопасности

3 Раздел 3. Средства 4 3 7
защиты методы
защиты информации

4 Реферат 4 4
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5 Подготовка к 9 9
промежуточной аттестации,
консультации перед
промежуточной
аттестацией и сдача
промежуточной аттестации
Итого часов 16 20 36

6.2 Теоретический курс

Таблица 4
Основные вопросы, освещаемые на лекциях

Раздел, тема учебной дисциплины (модуля), содержание темы

Раздел 1.  Основы информационной безопасности
Тема 1.1 Информационная безопасность
1. Информация. Определение, особенности, виды информации.
2. Компрометация информации. Базовые критерии информационной безопасности.
Конфиденциальность, целостность, доступность.
3. Информационная безопасность. Определение и структура ИБ. Подходы к 
обеспечению и управлению ИБ. Классификация способов защиты 
информации Тема 1.2. Риски информационной безопасности
1. Понятие риска. Определение и структура риска. Термины риск-менеджмента.
2. Классификация угроз, уязвимостей, последствий. Особенности рисков ИБ.
3. Управление рисками. Процесс риск-менеджмента: анализ, оценка, 
обработка. Тема 1.3. Шифрование.
1. Криптология. Цели и задачи криптографии и криптологии.
2. Шифрование и расшифрование. Принципы и способы шифрования. Типы шифров.
3. Атаки на шифры. Классификация способов атак на шифры.
4. Цифровая подпись. Виды, принцип создания. Удостоверяющий центр.

Раздел 2.  Организационно-правовое обеспечение информационной безопасности
Тема 2.1. Иерархия нормативно-правовых документов по информационной безопасности.
1. Иерархия нормативно-правовых документов РФ
2. Государственная система обеспечения информационной безопасности
3. Виды тайн
Тема 2.2. Система обеспечения информационной безопасности организации
1. Архитектура системы обеспечения информационной безопасности
2. Политика информационной безопасности
3. Регламенты и правила информационной безопасности
Тема 2.3. Социальная инженерия и фишинг.
1. Методы и техники социальной инженерии
2. Способы защиты от социальной инженерии

Раздел 3. Средства и методы защиты информации

Тема 3.1. Средства защиты информации
1. Контроль периметра. Сетевые экраны. Демилитаризованная зона (DMZ)
2. Защита служб. Антивирусы.
3. Восстановление целостности. Резервные копии, Транзакции. RAID.
4. Средства мониторинга. Система обнаружения атак (IDS, IPS). Системы защиты от 

утечек (DLP).
Тема 3.2. Проверка информационной безопасности.
1. Проверка информационной безопасности. Цели и задачи, способы оценки ИБ.
2. Аудит. Цели, принципы, виды аудита. Требования к аудитору.
3. Пентестинг. Методы и средства тестирования.
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6.3 Практические (семинарские) занятия

Практические  работы  учебным  планом  направления  подготовки  09.04.03
Прикладная информатика, программа магистратуры «Искусственный интеллект и бизнес-
аналитика» не предусмотрены.

6.4 Лабораторный практикум

Лабораторные  работы  учебным  планом  направления  подготовки  09.04.03
Прикладная информатика, программа магистратуры «Искусственный интеллект и бизнес-
аналитика» не предусмотрены.

6.5 Курсовой проект (работа), реферат, расчетно-графические работы

Курсовой проект (работа), реферат, расчетно-графические работы учебным планом
направления подготовки 09.04.03 Прикладная информатика программа «Искусственный
интеллект и бизнес-аналитика» не предусмотрены.

6.6 Самостоятельная работа обучающихся

Виды самостоятельной работы распределяются в течение семестра. Подготовка к
промежуточной  аттестации  ведется  в  установленные  календарным  учебным  графиком
сроки.

7 ПЕРЕЧЕНЬ  ОЦЕНОЧНЫХ  СРЕДСТВ  (ОЦЕНОЧНЫХ  МАТЕРИАЛОВ)
ДЛЯ  ПРОВЕДЕНИЯ  ТЕКУЩЕГО  КОНТРОЛЯ  И  ПРОМЕЖУТОЧНОЙ
АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

Таблица 7
Наименование оценочных средств (оценочных материалов)

Код
Код индикатора

№ достижения
формируемой Наименование оценочного средства

п/п формируемой
компетенции

компетенции

1. ПК-8 ИД-1 ПК-8 Тест, Реферат, Зачет
ИД-2 ПК-8 Тест, Реферат, Зачет

8  ПЕРЕЧЕНЬ  УЧЕБНОЙ  ЛИТЕРАТУРЫ,  НЕОБХОДИМОЙ  ДЛЯ
ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)

1. Галатенко, В. А. Основы информационной безопасности : учебное пособие / В.
А. Галатенко. — 2-е изд.  — Москва : ИНТУИТ, 2016. — 266 с. — ISBN 978-5-
94774-821-5. — Текст : электронный // Лань : электронно-библиотечная система. —
URL: https://e.lanbook.com/book/100295 (дата обращения: 30.09.2021).
2. Внуков,  А.  А.  Основы  информационной  безопасности:  защита  информации  :
учебное пособие для среднего профессионального образования / А. А. Внуков. —
3-е  изд.,  перераб.  и  доп.  — Москва  :  Издательство  Юрайт,  2021.  — 161  с.  —
(Профессиональное  образование).  —  ISBN  978-5-534-13948-8.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/475890 (дата обращения: 30.09.2021).
3. Иванов С. О. Основы информационной безопасности: учебное пособие / Иванов
С. О., Ильин Д. В. - Чебоксары: Изд-во Чуваш. ун-та, 2019. - 95с.: ил.. - ISBN 978-5-
7977-2953-1.
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9 ПЕРЕЧЕНЬ  УЧЕБНО-МЕТОДИЧЕСКОГО  ОБЕСПЕЧЕНИЯ  ДЛЯ
КОНТАКТНОЙ  И  САМОСТОЯТЕЛЬНОЙ  РАБОТЫ  ОБУЧАЮЩИХСЯ  ПО
ДИСЦИПЛИНЕ (МОДУЛЮ)

1. Защита компьютерной информации : учебное пособие / Е. С. Бондарев, В. М.
Васюков,  П.  Р.  Грушевский,  О.  В.  Скулябина.  —  Санкт-Петербург  :  БГТУ
"Военмех"  им.  Д.Ф.  Устинова,  2019.  —  146  с.  —  ISBN  978-5-907054-82-0.  —
Текст  :  электронный  //  Лань  :  электронно-библиотечная  система.  —  URL:
https://e.lanbook.com/book/157086 (дата обращения: 30.09.2021).
2. Казарин, О. В. Программно-аппаратные средства защиты информации. Защита
программного обеспечения : учебник и практикум для вузов / О. В. Казарин, А. С.
Забабурин.  —  Москва  :  Издательство  Юрайт,  2021.  —  312  с.  —  (Высшее
образование).  —  ISBN  978-5-9916-9043-0.  —  Текст  :  электронный  //
Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/471159
(дата обращения: 30.09.2021).
3. Трайнев, В. А. Системный подход к обеспечению информационной безопасности
предприятия (фирмы) : монография / В. А. Трайнев. — Москва : Дашков и К, 2018.
— 332 с. — ISBN 978-5-394-03016-1. — Текст : электронный // Лань : электронно-
библиотечная система. — URL: https://e.lanbook.com/book/103788 (дата обращения:
30.09.2021).
10 ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ РЕСУРСОВ

10.1 Справочные системы и современные профессиональные базы данных, к
которым обучающимся обеспечен доступ (удаленный доступ), в том числе в случае
применения электронного обучения, дистанционных образовательных технологий

1. Полнотекстовая база данных ScienceDirect
2. Реферативная и наукометрическая база данных Scopus
3. Национальный цифровой ресурс «Руконт»
4. Справочная система Гарант.
5. База ГОСТы и СанПиНы https://standartgost.ru/
6. База СНИПы. Нормативно-техническая документация http://snipov.net/
7. Федеральный портал Единое окно доступа к образовательным 
ресурсам http://window.edu.ru/library
8. Научная электронная библиотека http://elibrary.ru/defaultx.asp
9. РГБ фонд диссертаций http://diss.rsl.ru/
10. Энциклопедия http://encyclopaedia.biga.ru

10.2 Ресурсы информационно-телекоммуникационной сети «Интернет», 
необходимые для освоения дисциплины (модуля)

1.ISO 27000 Международные стандарты управления информационной 
безопасностью. URL: http://iso27000.ru.

2.Информационная безопасность. Практика информационной безопасности. URL:
http://dorlov.blogspot.com

3.SecurityLab. Информационный портал по безопасности. URL:
http://www.securitylab.ru
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11 ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ И ПЕРЕЧЕНЬ
ИНФОРМАЦИОННЫХ  ТЕХНОЛОГИЙ,  ИСПОЛЬЗУЕМЫХ  ПРИ
ОСУЩЕСТВЛЕНИИ  ОБРАЗОВАТЕЛЬНОГО  ПРОЦЕССА  ПО  ДИСЦИПЛИНЕ
(МОДУЛЮ),  ВКЛЮЧАЯ  ПЕРЕЧЕНЬ  ПРОГРАММНОГО  ОБЕСПЕЧЕНИЯ  И
ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ

Таблица 8
НАИМЕНОВАНИЕ И ОСНАЩЕННОСТЬ ПОМЕЩЕНИЙ, ИСПОЛЬЗУЕМЫХ ПРИ

ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
(МОДУЛЮ)

Наименование Оснащенность специальных Перечень    лицензионного
№ специальных помещений и помещений и помещений для программного обеспечения
п/п помещений для самостоятельной работы (подлежит ежегодному

самостоятельной работы обновлению)
1 Учебные аудитории для Учебная доска, учебная Пакет офисных

проведения лекций мебель, мультимедийное приложений, совместимый
оборудование (проектор, с Microsoft Office.
экран, персональный Интернет браузер для
компьютер или ноутбук с выхода в Интернет
необходимым программным
обеспечением для
тематических  иллюстраций  и
демонстраций,
соответствующих программе
дисциплины)

3 Учебные аудитории для Учебная доска, учебная
текущего контроля и мебель, мультимедийное
промежуточной аттестации оборудование (проектор,

экран, персональный
компьютер или ноутбук с
необходимым программным
обеспечением для
тематических  иллюстраций  и
демонстраций,
соответствующих программе
дисциплины)

4 Помещения для Компьютерная техника с Пакет офисных
самостоятельной работы подключением к сети приложений, совместимый
(читальный   зал научной Интернет и доступом к с Microsoft Office.
библиотеки) электронной информационно- Интернет браузер для

образовательной среде выхода в Интернет
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Приложение А
Аннотация рабочей программы

Дисциплина (модуль) Информационная безопасность в профессиональной
деятельности

Уровень образования магистратура
Квалификация магистр
Направление подготовки / 09.04.03 Прикладная информатика
специальность
Профиль / программа / Искусственный интеллект и бизнес-аналитика
специализация
Дисциплина (модуль) ПК-8
нацелена на формирование
компетенций
Цель освоения дисциплины Изучение   основ   информационной   безопасности   для
(модуля) применения в профессиональной деятельности.
Перечень разделов Раздел 1. Основы информационной безопасности
дисциплины Раздел 2. Организационно-правовое обеспечение

информационной безопасности
Раздел 3. Средства защиты методы защиты информации

Общая трудоемкость 36 часов, 1 зет
дисциплины (модуля)
Форма промежуточной Зачет
аттестации
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